Mechanizm sesji

Ciasteczka (ang. cookies) omdwione przez nas w kursie pozwalajg przechowywa¢ dane na dysku klienta, dzieki bazie SQLite
obstugiwanej przez przegladarke na komputerze internauty. Lecz co jesli chcemy zapamieta¢ dane uzytkownika na czas jego wizyty,
nawet jedli przechodzi miedzy réznymi podstronami naszego serwisu? (np. sklepu internetowego lub innej aplikacji webowej
umozliwiajgcej nam zalogowanie sig). Wtedy do akcji wkracza tzw. sesja, realizowana juz po stronie serwera, a nie klienta. Co
przede wszystkim umozliwia nam sesja:

¢ Przechowywanie danych uzytkownika (np. login, imie, wartosci liczbowe, preferencje konfiguracyjne, inne zmienne potrzebne
do dziatania skryptow).

e Tworzenie systemu logowania — czyli aplikacji internetowych, ktdre juz nie tylko statycznie prezentujg takg samg zawarto$c
dla wszystkich internautéw, tylko pozwalajg nam na posiadanie spersonalizowanego, osobistego konta w ustudze.

¢ Pamietanie zawarto$ci koszyka zakupowego w sklepie internetowym.

Sesja to zatem mechanizm przechowywania danych po stronie serwera, kiory dziata do momentu wygasniecia ses;ji (jak dtugo to
trwa zalezy od konfiguracji po stronie serwera) albo do momentu jej zniszczenia (np. skryptem realizujgcym proces wylogowania):

o Uzytkownik odwiedza strone — PHP tworzy identyfikator sesji, tzw. session ID .

+ Dane sesji sg przechowywane na serwerze, a przegladarka dostaje tylko identyfikator PHPSESSID .

e Gdy uzytkownik odwiedza kolejne strony, PHP uzywa identyfikatora, aby w razie potrzeby uzyska¢ dostep do danych
zgromadzonych w sesji.

Jest to oczywiscie mechanika z natury bezpieczniejsza niz ciasteczka, poniewaz dane nie sg przechowywane po stronie klienta, a
po stronie serwera.

Jak rozpoczynamy uzywanie sesji w skrypcie PHP?

Aby z sesji skorzystac¢ trzeba nam rozpoczaé od uruchomienia uzycia sesji w skrypcie za pomocg prostej, gotowej funkgiji:

session_start();

Musimy to zrobi¢c na samym poczatku pliku, jeszcze przed jakimkolwiek kodem HTML (nawet przed pustym znakiem nowej linii),
poniewaz PHP musi wysta¢ nagtéwki HTTP. Czyli przyktadowo:

<?php
session_start();
?>
<!DOCTYPE htm1>
<html lang="pl">
<head>
<meta charset="UTF-8">
<title>Sesja w PHP</title>
</head>
<body>
Tutaj wtasciwa zawartos$¢ podstrony...
</body>
</html>

Dopiero teraz mozemy w ogodle skorzystac z sesji w skrypcie PHP — poniewaz nie wszystkie skrypty w witrynie bedg z niej korzystac
(a moze nawet wiekszo$¢ nie bedzie), to wtasnie w taki wtadnie sposdb niejako “oznaczamy” te pliki PHP, ktére beda sesji uzywac.



Tworzenie zmiennych sesyjnych
Zmienng sesyjng tworzymy, przypisujac jej warto$¢ do globalnej tablicy
$_SESSION :
<?php

session_start();
$_SESSION["imie"] = "Jolka";

?>
<p>Zmienna sesyjna zostala zapisanal!</p>

Zmienna

$_SESSION["imie"] zostaje stworzona w aktualnej sesji uzytkownika. Dane bedg przechowywane na dysku

serwera — lecz wtasnie! — opowiedzmy teraz gdzie doktadnie mozna je podczas egzaminu INF.03 odnalez¢ w
XAMPP.

Gdzie XAMPP przechowuje dane sesji?

Gdy tworzymy zmienne sesyjne w PHP, to wartosci te zostang zapisane w specjalnym pliku tymczasowym na dysku. W przypadku
lokalnego serwera XAMPP w Windows, pliki te sg zapisywane w katalogu

C:\xampp\tmp (ang. temporary — pliki tymczasowe). Kazda nowa sesja generuje osobny plik, ktéry rozpoczyna
sie od przedrostka sess_ , np.:

sess_4vgr8ilbojd5kjdqclcth7n52qg5

Wewnatrz tego pliku znajdujg sie zakodowane (jak to mowimy: serializowane) dane sesyjne, ktére mozemy odczytac¢ np. za pomocag
funkciji

session_decode() lub recznie z pomocg edytora tekstu — cho¢ najczesciej nie ma potrzeby tego robic.
Wazne: aby sesje dziataty poprawnie, folder

C:\xampp\tmp musiistnie¢ i mie¢ ustawione prawa do zapisu. Jesli sesje nie dziatajg prawidtowo (np. nie sg

zapamietywane dane), warto sprawdzi¢ ten folder oraz konfiguracje w pliku php.ini - linia:
session.save_path = "C:\xampp\tmp"

Dzieki temu wiemy, gdzie fizycznie PHP “chowa” nasze dane sesyjne na serwerze w czasie dziatania aplikacji — a to przydaje sie
podczas debugowania problemdéw z sesjami.

Odczytywanie zmiennych sesyjnych
Aby odczyta¢ dane sesyjne, wystarczy uzy¢ zmiennej
$_SESSION , ale trzeba nam sprawdzi¢ najpierw funkcjg isset() w ramach instrukcji warunkowej if czy taka

wartos¢ w tablicy sesyjnej istnieje:

<?php
session_start();
if (isset($_SESSION["imie"])) {



echo "<p>Witaj ponownie, " . $_SESSION["imie"] . "!</p>";
} else {
echo "<p>Nie znaleziono zmiennej sesyjnej.</p>";

?>

Usuwanie zmiennych sesyjnych lub zakonczenie sesji
Roznica jakosciowa obu tych dziatan jest oczywista — albo kasujemy wybrang zmienng z sesji, albo niszczymy catg sesje.

Usuniecie konkretnej zmiennej sesyjnej:

<?php

session_start();

unset ($_SESSION["imie"]);

?>

<p>Zmienna sesyjna zostala usunieta!</p>

Usuniecie wszystkich zmiennych i zakonczenie sesji

<?php
session_start();

session_destroy();
>

<p>Sesja zostala zakonczona!</p>

Warto wiedzie¢, ze

session_destroy() nie usuwa natychmiast danych z $_SESSION . Aby w petni “wyczysci¢” dane sesyjne z

pamieci biezgcego skryptu, warto dodatkowo uzy¢ $_SESSION = []; . Takie zniszczenie sesji przydaje sie np. w
skrypcie wylogowania uzytkownika.

Praktyczny przyktad uzycia sesji — w jednym pliku
Zrealizujmy teraz “zbiorczy” przyktad uzycia sesji, czyli jeden plik PHP, ktory:

e uruchamia uzycie sesji,
e pozwala zapisa¢ zmienng sesyjng na podstawie danych z formularza,
o wyswietla spersonalizowany komunikat powitalny,

e umozliwia zakonczenie sesji poprzez przycisk ,Wylogu;j”.
Caly kod podstrony prezentuje sie nastepujgco:

<?php

session_start();

if (isset($_POST["zapisz"])) {
$_SESSION["imie"] = $_POST["imie"];

}

if (isset($_POST["wyloguj"])) {
session_destroy();
header("Location: " . $_SERVER["PHP_SELF"]);



exit();

}

?>
<IDOCTYPE htm1>
<html lang="pl">
<head>
<meta charset="UTF-8">
<title>Obstuga sesji w PHP</title>
</head>
<body>
<h2>System powitan</h2>
<?php
if (isset($_SESSION["imie"])) {
echo "<p>Witaj ponownie, " . $_SESSION["imie"] . "!</p>";
echo '<form method="post"><button type="submit"
name="wyloguj">Wyloguj</button></form>"';
} else {
?>
<form method="post">
<input type="text" name="imie" required>
<button type="submit" name='"zapisz">Zapisz imie</button>
</form>
<?php
}
?>
</body>
</html>

Omowmy teraz poszczegodlne fragmenty tego kodu zrédiowego.

1. Rozpoczecie sesji

<?php
session_start();
?>

To polecenie obowigzkowo umieszczamy na samym poczgtku pliku — przed jakimkolwiek kodem HTML czy

echo . Dzigki niemu mechanizm sesji jest aktywowany i mozemy juz uzywac globalnej tablicy $_SESSION .
2. Obstuga formularza zapisu imienia

if (isset($_POST["zapisz"])) {
$_SESSION["imie"] = $_POST["imie"];

Jesli uzytkownik przestat formularz z przyciskiem

name="zapisz" , to zapisujemy do sesji wartos¢ z pola tekstowego. Zmienna $_SESSION["imie"]
zapamietuje imie uzytkownika az do momentu jego “wylogowania” lub zamkniecia przeglgdarki (chyba ze sesja
wygasnie wczesniej).

3. Obstuga formularza wylogowania



if (isset($_POST["wyloguj"])) {
session_destroy();
header("Location: " . $_SERVER["PHP_SELF"]);
exit();

Po kliknieciu przycisku “Wyloguj” zniszczymy catg sesje — wszystkie dane zapisane wczesniej w
$ _SESSION zostajg skasowane!
Uzycie funkcji

header () przekierowuje nas od razu do tego samego pliku, dzieki czemu nie zobaczymy juz danych sesyjnych (a
zamiast tego pojawi sie formularz).

Uwaga techniczna: wywotanie

exit() po header() jestbardzo dobrg praktykg —zapobiega dalszemu wykonywaniu kodu ponizej.
4. Logika wyswietlania tresci HTML

if (isset($_SESSION["imie"])) {

echo "<p>Witaj ponownie, " . $_SESSION["imie"] . "!</p>";

echo '<form method="post"><button type="submit" name="wyloguj">Wyloguj</button>
</form>"';
} else {

// formularz logowania

Tutaj widzimy tzw. warunkowe renderowanie zawartosci strony — w zaleznosci od tego, czy zmienna sesyjna

$_SESSION["imie"] Iistnieje. Jesli tak, pokazujemy spersonalizowane powitanie oraz przycisk “Wyloguj”. Jesli nie
— formularz logowania.

Ten kod dobrze obrazuje tez zasade dziatania HTTP: kazdorazowe odswiezenie strony to osobne zgdanie — a mechanizm sesji
pozwala mimo tego “zapamietac” dane miedzy tymi zgdaniami (a nawet ewentualnie przekierowaniami), dzieki tablicy globalnej

$_SESSION .

Podsumowanie

e Sesja to mechanizm przechowywania danych po stronie serwera — dziata do momentu wygasniecia lub celowego
zakonczenia.

e Uzytkownik otrzymuje tylko identyfikator sesji (PHPSESSID), natomiast dane sesyjne przechowywane sg na serwerze — w
XAMPP jest to domysinie lokalizacja: C:\xampp\tmp .

oAby rozpocza¢ sesje, nalezy uzy¢ session_start(); - zawsze przed jakimkolwiek kodem HTML.

’ Do  zapisu  danych  sesyjnych  stuzy  superglobalna tablica $_SESSION - np
§_SESSION["Klucz"] = "Wartosc"; .

oAby odczyta¢ zmienng sesyjna, uzywamy instrukcji warunkowej isset() ,np. isset($_SESSION["imie"]) .

o Usuniecie zmiennej sesyjnej wykonuje sie za pomocg unset ($_SESSION["klucz"]); , natomiast zakonczenie catej

sesji — poprzez session_destroy(); .



. Najlepszg  praktykg jest odswiezenie strony po  zapisaniu lub  zniszczeniu sesji, przy uzyciu

header ("Location: ..."); oraz exit(); .

o Sesje Swietnie nadajg sie do logowania uzytkownikow, personalizacji interfejsu czy zapamigtywania stanu koszyka w sklepie
internetowym.



