Obstuga formularzy — metody POST i GET

Zajmijmy sie teraz formularzami, czyli jednym z najwazniejszych elementow komunikacji z uzytkownikiem na stronach internetowych.
Jesli kiedykolwiek zamawialiSmy co$ w sklepie internetowym, rejestrowaliSmy sie na stronie lub logowali$my sie do systemu, to na
pewno korzystaliSmy z formularzy. Dzieki nim uzytkownik moze wprowadza¢ dane, ktére nastepnie przesytamy do serwera i
przetwarzamy w PHP.

Pora dobrze zrozumie¢ réznice miedzy obstugg metod
GET oraz POST . Poznamy tez dwa sposoby sprawdzania, czy formularz zostat w ogdle wystany:

o Wykorzystanie funkcji isset($_POST['"name"])

o Sprawdzenie metody w globalnej tablicy $_SERVER["REQUEST_METHOD" ]

Jak dziata formularz — metoda GET lub POST

Formularz w HTML to zestaw pol, w ktére uzytkownik wpisuje dane, a po kliknigciu przycisk “Wyslij”, przeglagdarka wysyta te
informacje do serwera — tworzenie interfejséw formularzy za pomocg klasycznych kontrolek opisalismy to dokfadnie w
lekcji: Formularz oraz kontrolki formularza.

Natomiast w PHP obstugujemy formularze, czyli dokonujemy przetworzenia tych podanych informacji — np. rezerwujemy produkt w
sklepie czy postujemy czyj$ komentarz na stronie.

Przetworzenia przestanych danych dokonujemy w PHP za pomocg dwdch metod:

e GET - dane sa przekazywane w adresie URL.

e POST - dane sg wysytane w tle, bez doklejania ich do adresu URL.
Zobaczmy krotkie podsumowanie réznic w postaci tabelarycznej:

Cecha GET POST

Dane widoczne Tak Nie
w adresie URL?

Nadaje sie do Nie Tak
formularzy
logowania?

Mozna zaktadac¢, Nie Tak

ze uzytkownik
nie zmodyfikuje
danych?

Nadaje sie do Tak Nie
wynikow

wyszukiwania?

Maksymalna Ograniczona Brak
ilos¢ danych? limitu

Odbieranie danych z formularza w PHP


https://zdaj-informatyka.pl/kursy/informatyka/inf03-praktyczny-kurs/lekcja/formularz-oraz-kontrolki-formularza/

Warto$¢ podang przez uzytkownika w formularzu mozemy odebraé¢ w skrypcie PHP w specjalnych, globalnie dostepnych tablicach
asocjacyjnych:

$_POST lub $_GET . Oczywiscie wszystko zalezy od metody przesytu danych ustawionej w formularzu.
Odczyt danych po stronie PHP

<?php
// 0dczyt, jes$li wybrano dla formularza metode POST
$wartosc = $ _POST["nazwa_pola"];
// 0dczyt, jesli wybrano metode GET

$wartosc = $_GET["nazwa_pola"];
2>

Atrybut

name w kontrolce formularza okresla nazwe indeksu, pod ktérg warto$¢ zostanie umieszczona w tablicy $_POST
lub $_GET .Atrybut id stuzy najczesciej do powigzan z JavaScriptem lub z etykietg <label> w HTML. W

praktyce czesto uzywamy obu: name do przesytu danych, id do logiki interfejsu.

Tyle szablon odczytu. Jednak nie mozemy tak od razu dokona¢ w PHP zwyktego “zczytania” podanych przez internaute wartosci.
Dlaczego? Poniewaz by¢ moze nie zdazyt on jeszcze niczego do nas wystac, a jednie zobaczyt istnienie formularza w przegladarce!

Jak sprawdzié, czy formularz zostat wystany?

To pierwsza, najwazniejsza sprawa — otdz jeszzce przed zrealizowaniem odczytu wartosci trzeba najpierw dokonac weryfikacji
przestania formularza, poniewaz juz pierwsze wejscie uzytkownika na strone moze zakonczyc¢ sie ostrzezeniem. W koncu dane nie
bedg istnie¢, poniewaz uzytkownik nie miat jeszcze mozliwosci do nas nic wystac¢! Zobaczymy wowczas ostrzezenie:

Notice: Undefined index: nazwa_pola

Dlatego przed odczytaniem wartosci nalezy upewnic sie, ze formularz faktycznie zostat przestany. Mozna to zrobi¢ na dwa sposoby:

1. Sprawdzenie funkcjg isset()

<?php
if (isset($_POST["nazwa_pola"])) {
// warto$¢ zostala przestana - mozna przetwarzac

?>

Metoda ta sprawdza, czy dana warto$¢ w tablicy zostata ustawiona. Nie mylmy jej z funkcjg

empty() - tadruga stuzy do sprawdzenia, czy wartos¢ nie jest pusta, ale zaktada, ze indeks istnieje.
2. Sprawdzenie metody zagdania HTTP
<?php
if ($_SERVER["REQUEST_METHOD"] == "POST") {

// formularz przestano metoda POST

2>



To bardziej ogélne podej$cie — sprawdzamy, czy uzytkownik przestat dane za pomocg zgdania typu POST. Uwaga: ta metoda nie
dziata w przypadku formularzy wysytanych metodg GET — poniewaz kazde zwykte wejscie na strone rowniez jest zgdaniem GET.
Dopiero postanie przez internauty danych metodg POST jest — jak to czesto nieprzypadkowo méwimy — “postowaniem” informacji na
serwerze.

Przyktad odczytu danych — metoda POST

Zatézmy, ze chcemy zebra¢ imie uzytkownika i powita¢ go na stronie. Uzyjemy metody POST — dane nie bedg widoczne w adresie
URL.

<?php
if ($_SERVER["REQUEST_METHOD"] == "POST") {
if (!empty($_POST["imie"])) {
$imie = htmlspecialchars($_POST["imie"]);
echo "<p>Witaj, $imie!</p>";
} else {
echo "<p>Nie podano imienia.</p>";

}

?>

<form method="post">
<label for="imie">Podaj imie:</label>
<input type="text" name="imie" id="imie">
<button type="submit">Wys$slij</button>

</form>

Analiza co dzieje sie w tym kodzie:
¢ Na poczatku sprawdzamy, czy formularz zostat przestany metodg POST - tak jak to opisywali$my.
o Jesli cos “zapostowano” — odczytujemy warto$¢ pola imie ztablicy $_POST .

e Funkcja htmlspecialchars() zabezpiecza przed wstrzyknieciem tagow HTML chroni nas przed wstrzyknigciem

tagow HTML do zmiennych, zamieniajgc znaki tworzace tagi na encje.

o Jesli uzytkownik nie wypetni pola, pokazemy komunikat, ze dane sg puste.

Przykiad odczytu danych z formularza — metoda GET

W tej wersji stworzymy formularz wyszukiwania — uzytkownik wpisze nazwe filmu, a my wypiszemy, co chciat wyszuka¢. Tym razem
uzyjemy metody GET — dane pojawig sie w adresie URL.

<?php
if (isset($_GET["tytul"])) {
$tytul = htmlspecialchars($_GET["tytul"]);
if (!empty($tytul)) {
echo "<p>Szukasz filmu: <strong>$tytul</strong></p>";
} else {
echo "<p>Nie podano tytuiu filmu.</p>";

}

?>
<form method="get">
<label for="tytul">Tytul filmu:</label>



<input type="text" name="tytul" id="tytul">
<button type="submit">Szukaj</button>
</form>

Analiza powyzszego kodu:
e Formularz uzywa metody GET - po wystaniu dane pojawig sie w adresie — na przyktad: ?tytul=Avatar .

o Dzieki isset() oraz !empty() sprawdzamy, czy dane zostaty rzeczywiscie przestane i nie sg puste.

e Funkcja htmlspecialchars() rowniez tutaj chroni nas przed wstrzyknieciem tagéw HTML do zmiennych, zamieniajgc

znaki tworzgce tagi na encje.

Podsumowanie wiedzy z lekcji

Formularze HTML to jeden z najczestszych sposobdéw przesytania danych od uzytkownika do skryptu PHP. Aby dane te odebrac i
przetworzyé, musimy zna¢ réznice miedzy dwoma podstawowymi metodami przesytu:

GET i POST:

Metoda GET:

e Dane widoczne sg w adresie URL.
¢ Nadaje sie np. do wyszukiwarek.
e Ograniczona ilo$¢ przesytanych danych.

¢ Nie nadaje sie do haset ani danych poufnych.

Metoda POST:

¢ Dane przesytane sg w tle — niewidoczne w adresie, cho¢ tez domysinie niezaszyfrowane (dopiero uzycie HTTPS zapewnia
szyfrowanie).

e Bezpieczniejsza metoda, bo nie ujawnia wartosci “wpost” — uzywana np. w logowaniu, rejestracji.
e Brak limitu dtugosci danych.

W PHP dane z formularza odbieramy przez specjalne tablice globalne:
e $_POST - dlametody POST

e $_GET -dlametody GET

Koniecznie trzeba najpierw sprawdzi¢, czy formularz zostat przestany:
e Funkcjg isset()

o Lub przez warunek $_SERVER["REQUEST_METHOD"] == "POST"

Dobre praktyki:

e Zabezpieczaj dane funkcjg htmlspecialchars() , by unikng¢ wstrzyknie¢ tagow HTML — zamienmy wrazliwe nawiasy

ostre na encje.
e Sprawdzaj, czy dane nie sg puste —uzywaj !empty() .

¢ Dopiero po walidacji wykonuj przetwarzanie — np. wyswietlanie warto$ci czy zapisywanie ich do bazy.



Dzieki tej lekcji potrafisz juz:

e Odczytywa¢ dane z formularza metodg GET lub POST,

e QOdrozniac te metody i wybiera¢ odpowiednig do sytuaciji,

e Weryfikowac¢, czy formularz zostat przestany oraz zabezpieczy¢ dane wejsciowe przed wstrzyknieciem tagow HTML.
Oczywiscie w przypadku ewentualnej wspotpracy z bazg danych kolejnym niebezpieczenstwem przy przyjmowaniu danych od

uzytkownika metodg POST jest atak wstrzykiwania SQL — wiecej na ten temat dowiemy sie w_tym miejscu. Na egzaminach INF.03
raczej nie realizujemy ochrony przed atakiem tego typu, lecz oczywiscie warto znac¢ i rozumie¢ jego nature.
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